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1. Цель и задачи освоения дисциплины

Цель
освоения
дисциплины

формирование у студентов системы знаний в области информационной безопасности
и применения на практике методов и средств защиты информации.

Задачи
дисциплины

формирование умения обеспечить защиту информации и объектов информатизации;
формирование умения составлять заявительную документацию в надзорные
государственные органы инфокоммуникационной отрасли;
формирование навыков выполнения работ в области технического регулирования,
сертификации технических средств, систем, процессов, оборудования и материалов;
формирование навыков обеспечения защиты объектов интеллектуальной
собственности и результатов исследований и разработок как коммерческой тайны
предприятия;
настройка и обслуживание аппаратно-программных средств.

2. Место дисциплины в структуре ОПОП

Блок 1 «Дисциплины (модули)»

Дисциплины и практики, знания и умения по
которым необходимы как "входные" при
изучении данной дисциплины

Административное право
Информационные системы в экономике
Предпринимательское право
Программные комплексы решения
интеллектуальных задач
Уголовное право
Экономическая теория

Дисциплины, практики, ГИА, для которых
изучение данной дисциплины необходимо как
предшествующее

Управление трудовыми ресурсами
Финансовая безопасность
Экономическая безопасность

3. Структура и содержание дисциплины
Тематический план дисциплины

№ Название темы
1. Понятие и сущность информационной безопасности и защиты информации
2. Становление и развитие понятия «информационная безопасность»
3. Правовой уровень обеспечения информационной безопасности
4. Информационная безопасность в системе национальной безопасности РФ
5. Основы государственной политики РФ в области информационной безопасности
6. Информационная война, методы и средства её ведения
7. Методы и средства обеспечения ИБ объектов информационной сферы
8. Основные угрозы информационной безопасности
9. Административный уровень обеспечения информационной безопасности
10. Программно-технический уровень обеспечения защиты информации

4. Ресурсное обеспечение дисциплины



Лицензионное и
свободно
распространяемое
программное
обеспечение, в том
числе
отечественного
производства

1. Microsoft Windows (лицензионное программное обеспечение)
2. Microsoft Office (лицензионное программное обеспечение)
3. Google Chrome (свободно распространяемое программное обеспечение)
4. Kaspersky Endpoint Security (лицензионное программное обеспечение)
5. Спутник (свободно распространяемое программное обеспечение

отечественного производства)
6. AnyLogic (свободно распространяемое программное обеспечение)
7. Microsoft Visual Studio (лицензионное программное обеспечение)
8. iTALC (свободно распространяемое программное обеспечение)
9. ArgoUML (свободно распространяемое программное обеспечение)

10. ARIS EXPRESS (свободно распространяемое программное обеспечение)
11. Erwin (свободно распространяемое программное обеспечение)
12. Inkscape (свободно распространяемое программное обеспечение)
13. Maxima (свободно распространяемое программное обеспечение)
14. Microsoft SQL Server Management Studio (лицензионное программное

обеспечение)
15. Microsoft Visio (лицензионное программное обеспечение)
16. MPLAB (свободно распространяемое программное обеспечение)
17. Notepad++ (свободно распространяемое программное обеспечение)
18. Oracle VM VirtualBox (свободно распространяемое программное

обеспечение)
19. Paint .NET (свободно распространяемое программное обеспечение)
20. SciLab (свободно распространяемое программное обеспечение)
21. WinAsm (свободно распространяемое программное обеспечение)
22. GNS 3 (свободно распространяемое программное обеспечение)
23. Консультант+ (лицензионное программное обеспечение отечественного

производства)
24. Prolog (свободно распространяемое программное обеспечение)
25. Microsoft Project (лицензионное программное обеспечение)
26. 1C:Предприятие 8.3 (лицензионное программное обеспечение)
27. «Антиплагиат.ВУЗ» (лицензионное программное обеспечение)

Современные
профессиональные
базы данных

1. Консультант+ (лицензионное программное обеспечение отечественного
производства)

2. http://www.garant.ru (ресурсы открытого доступа)

Информационные
справочные
системы

1. https://elibrary.ru - Научная электронная библиотека eLIBRARY.RU (ресурсы
открытого доступа)

2. https://www.rsl.ru - Российская Государственная Библиотека (ресурсы
открытого доступа)

3. https://link.springer.com - Международная реферативная база данных научных
изданий Springerlink (ресурсы открытого доступа)

4. https://zbmath.org - Международная реферативная база данных научных
изданий zbMATH (ресурсы открытого доступа)

Интернет-ресурсы 1. http://window.edu.ru - Информационная система "Единое окно доступа к
образовательным ресурсам"

2. https://openedu.ru - «Национальная платформа открытого образования»
(ресурсы открытого доступа)

http://www.garant.ru
https://elibrary.ru
https://www.rsl.ru
https://link.springer.com
https://zbmath.org
http://window.edu.ru
https://openedu.ru


Материально-
техническое
обеспечение

Учебные аудитории для проведения:
занятий лекционного типа, обеспеченные наборами демонстрационного
оборудования и учебно-наглядных пособий, обеспечивающих тематические
иллюстрации, занятий семинарского типа, групповых и индивидуальных
консультаций, текущего контроля и промежуточной аттестации, помещения
для самостоятельной работы, оснащенные компьютерной техникой с
возможностью подключения к сети "Интернет" и обеспечением доступа в
электронную информационно-образовательную среду организации,
помещения для хранения и профилактического обслуживания учебного
оборудования.

Лаборатории и кабинеты:
1. Учебная аудитория Кабинет информатики Компьютерный класс, включая

оборудование: Комплекты учебной мебели, демонстрационное оборудование
– проектор и компьютер, учебно-наглядные пособия, обеспечивающие
тематические иллюстрации, доска, персональные компьютеры

5. Учебно-методические материалы

№ Автор Название Издательство Год
издания Вид издания

Кол-во
в

библио-
теке

Адрес
электронного

ресурса

Вид
доступа

1 2 3 4 5 6 7 8 9
5.1 Основная литература

5.1.1 Метелица Н.Т. Вычислительные
сети и защита
информации

Южный институт
менеджмента

2013 учебное
пособие

- http://www.
iprbookshop.ru
/25962.html

по
логину
и
паролю

5.1.2 Шаньгин В.Ф. Информационная
безопасность и
защита
информации

Профобразование 2019 учебное
пособие

- http://www.
iprbookshop.ru
/87995.html

по
логину
и
паролю

5.1.3 Суворова Г.М. Информационная
безопасность

Вузовское образование 2019 учебное
пособие

- http://www.
iprbookshop.ru
/86938.html

по
логину
и
паролю

5.2 Дополнительная литература
5.2.1 Громов Ю.Ю.

Карпов И.Г.
Нурутдинов Г.Н.
Гриднев В.А.
Однолько В.Г.
Лобанов С.М.

Системы и сети
передачи
информации

Тамбовский
государственный
технический
университет, ЭБС АСВ

2012 учебное
пособие

- http://www.
iprbookshop.ru
/64573.html

по
логину
и
паролю

5.2.2 Ковган Н.М. Компьютерные
сети

Республиканский
институт
профессионального
образования (РИПО)

2019 учебное
пособие

- http://www.
iprbookshop.ru
/93384.html

по
логину
и
паролю

5.2.3 Фомин Д.В. Информационная
безопасность

Вузовское образование 2018 учебно-
методическое
пособие

- http://www.
iprbookshop.ru
/77320.html

по
логину
и
паролю

http://www.iprbookshop.ru/25962.html
http://www.iprbookshop.ru/87995.html
http://www.iprbookshop.ru/86938.html
http://www.iprbookshop.ru/64573.html
http://www.iprbookshop.ru/93384.html
http://www.iprbookshop.ru/77320.html

