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1. Цель и задачи освоения дисциплины

Цель освоения
дисциплины

формирование системных знаний об основах обеспечения информационной
безопасности в современных телекоммуникационных системах

Задачи
дисциплины

- приобрести знание об основах правового обеспечения информационной
безопасности;
- уяснить базовые положения информационного права;
- усвоить понятийно-категориальный аппарат в области защиты информации;
- приобрести основы знания законодательства Российской Федерации и его
применения в области защиты информации.

2. Место дисциплины в структуре ОПОП

Блок 1 «Дисциплины (модули)»

Дисциплины и практики, знания и умения по
которым необходимы как "входные" при
изучении данной дисциплины

Информационное право
История российских правоохранительных
органов, обеспечивающих безопасность общества
и государства

Дисциплины, практики, ГИА, для которых
изучение данной дисциплины необходимо как
предшествующее

Информатика и информационные технологии в
профессиональной деятельности
Правовые формы борьбы с коррупцией
Преступления против собственности

3. Структура и содержание дисциплины
Тематический план дисциплины

№ Название темы
1. Понятие информационной безопасности
2. Информация как объект правовых отношений
3. Правовые отношения в сфере информационной безопасности
4. Нормативно-правовое обеспечение информационной безопасности
5. Основные направления государственной политики в области информатики
6. Государственная тайна. Коммерческая тайна
7. Принципы и условия обработки персональных данных
8. Виды угроз информационной безопасности
9. Правовая защита субъектов владения информацией
10. Ответственность за нарушение законодательства в информационной сфере

4. Ресурсное обеспечение дисциплины



Лицензионное и
свободно
распространяемое
программное
обеспечение, в том
числе
отечественного
производства

1. Microsoft Windows (лицензионное программное обеспечение)
2. Microsoft Office (лицензионное программное обеспечение)
3. Google Chrome (свободно распространяемое программное обеспечение)
4. Kaspersky Endpoint Security (лицензионное программное обеспечение)
5. Спутник (свободно распространяемое программное обеспечение

отечественного производства)
6. AnyLogic (свободно распространяемое программное обеспечение)
7. Microsoft Visual Studio (лицензионное программное обеспечение)
8. iTALC (свободно распространяемое программное обеспечение)
9. ArgoUML (свободно распространяемое программное обеспечение)

10. ARIS EXPRESS (свободно распространяемое программное обеспечение)
11. Erwin (свободно распространяемое программное обеспечение)
12. Inkscape (свободно распространяемое программное обеспечение)
13. Maxima (свободно распространяемое программное обеспечение)
14. Microsoft SQL Server Management Studio (лицензионное программное

обеспечение)
15. Microsoft Visio (лицензионное программное обеспечение)
16. MPLAB (свободно распространяемое программное обеспечение)
17. Notepad++ (свободно распространяемое программное обеспечение)
18. Oracle VM VirtualBox (свободно распространяемое программное

обеспечение)
19. Paint .NET (свободно распространяемое программное обеспечение)
20. SciLab (свободно распространяемое программное обеспечение)
21. WinAsm (свободно распространяемое программное обеспечение)
22. GNS 3 (свободно распространяемое программное обеспечение)
23. Консультант+ (лицензионное программное обеспечение отечественного

производства)
24. Prolog (свободно распространяемое программное обеспечение)
25. Microsoft Project (лицензионное программное обеспечение)
26. «Антиплагиат.ВУЗ» (лицензионное программное обеспечение)

Современные
профессиональные
базы данных

1. Консультант+ (лицензионное программное обеспечение отечественного
производства)

2. http://www.garant.ru (ресурсы открытого доступа)

Информационные
справочные
системы

1. https://elibrary.ru - Научная электронная библиотека eLIBRARY.RU (ресурсы
открытого доступа)

2. https://www.rsl.ru - Российская Государственная Библиотека (ресурсы
открытого доступа)

3. https://link.springer.com - Международная реферативная база данных научных
изданий Springerlink (ресурсы открытого доступа)

4. https://zbmath.org - Международная реферативная база данных научных
изданий zbMATH (ресурсы открытого доступа)

Интернет-ресурсы 1. http://window.edu.ru - Информационная система "Единое окно доступа к
образовательным ресурсам"

2. https://openedu.ru - «Национальная платформа открытого образования»
(ресурсы открытого доступа)

http://www.garant.ru
https://elibrary.ru
https://www.rsl.ru
https://link.springer.com
https://zbmath.org
http://window.edu.ru
https://openedu.ru


Материально-
техническое
обеспечение

Учебные аудитории для проведения:
занятий лекционного типа, обеспеченные наборами демонстрационного
оборудования и учебно-наглядных пособий, обеспечивающих тематические
иллюстрации, занятий семинарского типа, групповых и индивидуальных
консультаций, текущего контроля и промежуточной аттестации, помещения
для самостоятельной работы, оснащенные компьютерной техникой с
возможностью подключения к сети "Интернет" и обеспечением доступа в
электронную информационно-образовательную среду организации,
помещения для хранения и профилактического обслуживания учебного
оборудования.

Лаборатории и кабинеты:
1. Учебная аудитория Кабинет информатики Компьютерный класс, включая

оборудование: Комплекты учебной мебели, демонстрационное оборудование
– проектор и компьютер, учебно-наглядные пособия, обеспечивающие
тематические иллюстрации, доска, персональные компьютеры

5. Учебно-методические материалы

№ Автор Название Издательство Год
издания

Вид
издания

Кол-во
в

библио-
теке

Адрес
электронного

ресурса

Вид
доступа

1 2 3 4 5 6 7 8 9
5.1 Основная литература

5.1.1 Сычев
Ю.Н.

Стандарты информационной
безопасности. Защита и обработка
конфиденциальных документов

Вузовское
образование

2018 учебное
пособие

- http://www.
iprbookshop.ru
/72345.html

по
логину
и
паролю

5.1.2 Рогозин
В.Ю.
Галушкин
И.Б.
Новиков
В.К.
Вепрев
С.Б.

Основы информационной
безопасности

ЮНИТИ-ДАНА 2017 учебник - http://www.
iprbookshop.ru
/72444.html

по
логину
и
паролю

5.1.3 Горбенко
А.О.

Основы информационной
безопасности (введение в
профессию)

Интермедия 2017 учебное
пособие

- http://www.
iprbookshop.ru
/66797.html

по
логину
и
паролю

5.2 Дополнительная литература
5.2.1 Шилов

А.К.
Управление информационной
безопасностью

Издательство
Южного
федерального
университета

2018 учебное
пособие

- http://www.
iprbookshop.ru
/87643.html

по
логину
и
паролю

5.2.2 сост.
Астайкин
А.И.
Мартынов
А.П.
Николаев
Д.Б.
Фомченко
В.Н.

Информационная безопасность и
защита информации. В 2 томах. Т. 2

Российский
федеральный
ядерный центр –
ВНИИЭФ

2017 сборник
научных
трудов

- http://www.
iprbookshop.ru
/89889.html

по
логину
и
паролю

http://www.iprbookshop.ru/72345.html
http://www.iprbookshop.ru/72444.html
http://www.iprbookshop.ru/66797.html
http://www.iprbookshop.ru/87643.html
http://www.iprbookshop.ru/89889.html

